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Abstrak

Digitalisasi pemasaran dan pembayaran memperluas peluang usaha pengrajin kayu, tetapi juga meningkatkan
risiko penipuan daring akibat keterbatasan pemahaman keamanan digital. Kegiatan pengabdian ini bertujuan
memperkuat pemahaman dasar dan kewaspadaan kolektif anggota Persatuan Pengrajin Seluruh Bekangan sebagai
tahap awal menuju Kampung Sadar Keamanan Digital. Kegiatan dilaksanakan di Dukuh Bekangan, Desa
Sembungan, Kecamatan Nogosari, Kabupaten Boyolali, pada 23 Juni 2026 dan diikuti oleh 21 pengrajin kayu.
Metode edukasi partisipatif berbasis kasus meliputi pemetaan pengetahuan awal secara lisan, pemaparan materi,
diskusi pengalaman, simulasi pesan penipuan, demonstrasi verifikasi transaksi, post-test, pemasangan poster dan
spanduk, serta tindak lanjut. Materi mencakup perlindungan PIN, kata sandi, dan OTP; phishing; file APK;
penyamaran identitas; bukti transfer palsu; keamanan QRIS; pinjaman daring ilegal; perlindungan data pribadi;
dan saluran pelaporan resmi. Kegiatan ini diharapkan menjadi langkah awal dalam membangun pengetahuan
bersama, kebiasaan saling mengingatkan, dan komitmen terhadap penerapan transaksi digital yang lebih aman.

Kata kunci — kampung sadar keamanan digital, keamanan digital, penipuan daring, pengrajin kayu, UMKM

Abstract

The digitalization of marketing and payment systems has expanded business opportunities for woodcraft artisans
but has also increased the risk of online fraud due to limited digital security awareness. This community service
program aimed to strengthen the basic understanding and collective awareness of members of the Persatuan
Pengrajin Seluruh Bekangan as an initial step toward establishing a Digital Security-Aware Village. The program
was conducted in Bekangan Hamlet, Sembungan Village, Nogosari District, Boyolali Regency, on June 23, 2026,
involving 21 woodcraft artisans. A case-based participatory education approach was implemented, including an
oral assessment of participants’ initial knowledge, educational sessions, experience-sharing discussions, fraud
message simulations, transaction verification demonstrations, post-test, installation of posters and banners, and
follow-up activities. The educational materials covered the protection of PINs, passwords, and one-time passwords
(OTPs); phishing; malicious APK files; identity impersonation; fake proof of bank transfers; QRIS security; illegal
online lending; personal data protection; and official reporting channels. This program is expected to serve as an
initial step in fostering shared knowledge, mutual awareness, and a collective commitment to safer digital
transactions.

Keywords - digital security, digital security-aware village, MSMEs, online fraud, woodcraft artisans
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PENDAHULUAN

Persatuan Pengrajin Seluruh Bekangan merupakan komunitas pengrajin kayu di Dukuh
Bekangan, Desa Sembungan, Kecamatan Nogosari, Kabupaten Boyolali. Anggota kelompok
memproduksi perabot dan berbagai kerajinan berbahan kayu serta mulai menggunakan aplikasi
percakapan, media sosial, transfer bank, dan layanan pembayaran digital untuk menawarkan produk,
berkomunikasi dengan pelanggan, mengonfirmasi pesanan, dan menerima pembayaran. Penggunaan
media digital tersebut memperluas jangkauan usaha, tetapi sekaligus membuat sebagian proses
transaksi bergantung pada pesan, identitas akun, tautan, dan bukti pembayaran yang diterima melalui
perangkat digital. Ketika pemeriksaan identitas dan pembayaran belum dilakukan melalui prosedur
yang konsisten, pesan palsu atau bukti transfer yang tidak sah dapat menimbulkan kerugian langsung
bagi pelaku usaha (Bai et al., 2021; Kilay et al., 2022).

Pemilihan Persatuan Pengrajin Seluruh Bekangan sebagai mitra tidak semata-mata didasarkan
pada profesi mereka sebagai pengrajin kayu, melainkan pada paparan terhadap transaksi digital dan
kebutuhan pendampingan yang telah teridentifikasi. Kegiatan pengabdian pada 2025 menunjukkan
bahwa sebagian anggota masih mengalami kesulitan membedakan tautan phishing dari tautan yang
sah serta merasa khawatir ketika menggunakan layanan mobile banking (Siagian et al., 2025). Temuan
tersebut menunjukkan adanya jarak antara penggunaan teknologi dalam kegiatan usaha dan
kemampuan mengelola risiko yang menyertainya. Satu kali penyuluhan juga belum cukup untuk
membentuk kebiasaan memeriksa identitas, memastikan pembayaran, melindungi data autentikasi,
dan meminta bantuan ketika menghadapi pesan mencurigakan. Oleh karena itu, kegiatan lanjutan
diperlukan untuk memperkuat pengetahuan sebelumnya melalui latihan pengambilan keputusan,
demonstrasi, pengulangan pesan, dan dukungan antaranggota komunitas.

Kebutuhan tersebut berkaitan dengan proses digitalisasi usaha mikro, kecil, dan menengah
secara lebih luas. Aplikasi pesan instan, media sosial, transfer bank, dompet digital, dan Quick Response
Code Indonesian Standard (QRIS) memungkinkan pelaku usaha berkomunikasi dengan konsumen dan
menyelesaikan transaksi secara lebih cepat. Penggunaan layanan e-commerce dan pembayaran
elektronik juga dapat mendukung kinerja dan jangkauan pasar UMKM (Kilay et al., 2022). Namun,
kemampuan mengoperasikan layanan digital tidak selalu diikuti kemampuan melindungi perangkat,
data pribadi, akun, dan transaksi (Afzal et al., 2025; Alharbi et al., 2021; Armenia et al., 2021). Kerangka
Kompetensi Digital untuk Warga (Digital Competence Framework for Citizens atau DigComp 2.2) yang
dikembangkan oleh Uni Eropa menempatkan kemampuan melindungi perangkat, data pribadi,
privasi, dan kesejahteraan pengguna sebagai bagian penting dari kompetensi digital. Dengan
demikian, digitalisasi usaha tidak cukup diukur dari penggunaan platform, tetapi juga dari
kemampuan pengguna mengenali dan mengelola risikonya (Vuorikari et al., 2022).

Risiko yang dihadapi pelaku usaha tidak selalu berbentuk serangan teknis yang rumit.
Penipuan daring sering memanfaatkan rekayasa sosial dengan menyamar sebagai pelanggan, petugas
bank, penyedia layanan, anggota keluarga, atau pihak lain yang dianggap dapat dipercaya. Pelaku
menciptakan rasa mendesak, menawarkan hadiah, menakut-nakuti korban, atau meminta tindakan
segera agar calon korban tidak sempat melakukan pemeriksaan (Alkhalil et al., 2021; Lopes et al., 2024;
Syafitri et al., 2022). Dalam kegiatan usaha pengrajin, modus tersebut dapat muncul dalam bentuk
tangkapan layar bukti transfer palsu, akun pembeli fiktif, tautan hadiah, file APK berkedok undangan
atau dokumen pengiriman, permintaan kode OTP, perubahan kode QRIS, penyamaran sebagai
anggota keluarga, dan penawaran pinjaman daring yang tidak transparan. Risiko tersebut relevan bagi
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usaha berbasis pesanan karena barang dapat diproduksi atau dikirim sebelum pemilik usaha
memastikan bahwa dana benar-benar telah diterima.

Mayoritas anggota kelompok yang menjadi sasaran kegiatan berusia di atas 45 tahun dengan
pengalaman penggunaan teknologi digital yang beragam. Karakteristik tersebut tidak digunakan
untuk menyimpulkan bahwa peserta secara otomatis lebih mudah menjadi korban penipuan.
Penelitian mengenai penipuan digital menunjukkan bahwa hubungan antara usia dan kerentanan
tidak selalu konsisten, karena risiko juga dipengaruhi oleh pengalaman menggunakan teknologi,
keterampilan keamanan digital, tingkat kepercayaan, fungsi kognitif, dan karakter pesan yang diterima
(Burton et al., 2022; Shang et al., 2022; Yu et al., 2023). Sejumlah penelitian memang menemukan
peningkatan kerentanan pada kelompok usia lebih tua dalam konteks tertentu, tetapi temuan tersebut
tidak dapat digeneralisasi kepada seluruh pengguna dewasa (Pehlivanoglu et al., 2024; Pituk et al.,
2025; Sur et al., 2023). Dalam kegiatan ini, usia dipertimbangkan terutama untuk memastikan bahwa
bentuk komunikasi dan pembelajaran dapat diakses oleh peserta dengan tingkat pengalaman digital
yang berbeda (Aly et al., 2025).

Karakteristik usaha dan peserta tersebut memerlukan pendekatan edukasi yang kontekstual.
Usaha mikro tidak dapat diperlakukan sebagai kelompok yang homogen karena memiliki perbedaan
dalam penggunaan perangkat, pola transaksi, pengalaman digital, dan kemampuan pengamanan
(Chaudhary et al., 2023; Chidukwani et al., 2024; Shojaifar & Jarvinen, 2021). Materi yang terlalu teknis
atau tidak berhubungan dengan kegiatan sehari-hari berisiko sulit dipahami dan tidak diterapkan.
Sebaliknya, contoh pesan yang menyerupai pengalaman peserta, simulasi permintaan transfer,
demonstrasi pemeriksaan mutasi rekening, serta pembahasan alasan di balik suatu tindakan dapat
membantu peserta menghubungkan konsep keamanan dengan keputusan praktis. Kajian mengenai
pelatihan keamanan siber menunjukkan bahwa latihan berbasis skenario, contoh realistis, umpan balik,
dan pengulangan dapat meningkatkan kemampuan pengguna dalam mengenali serta merespons
ancaman digital (Baki & Verma, 2023).

Pendekatan komunitas juga diperlukan karena penipuan daring tidak hanya menimbulkan
kerugian finansial, tetapi dapat memunculkan rasa malu, takut disalahkan, dan keengganan untuk
menceritakan pengalaman. Hambatan tersebut dapat menyebabkan kejadian tidak dilaporkan dan
informasi mengenai modus penipuan tidak menyebar kepada anggota lain. Penelitian mengenai
korban kejahatan digital menunjukkan bahwa pengetahuan mengenai saluran bantuan dan dukungan
sosial berpengaruh terhadap kesediaan korban untuk mencari pertolongan (Havers et al., 2024; Kemp
& Erades Pérez, 2023; Parti & Tahir, 2023). Oleh sebab itu, edukasi dalam kegiatan ini tidak hanya
diarahkan pada kemampuan mengenali pesan mencurigakan, tetapi juga pada pembentukan
kebiasaan saling mengingatkan dan ruang berbagi yang tidak menyalahkan korban.

Kegiatan tahun 2026 merupakan kelanjutan dari pengabdian tahun sebelumnya dengan
mengembangkan materi dari pengenalan risiko menuju latihan pengambilan keputusan dan
penguatan kesadaran kolektif. Arah tersebut dirumuskan melalui gagasan Kampung Sadar Keamanan
Digital. Istilah ini tidak digunakan untuk menyatakan bahwa seluruh warga telah menguasai
keamanan digital atau bahwa lingkungan tersebut telah terbebas dari penipuan. Kampung Sadar
Keamanan Digital dipahami sebagai arah pengembangan komunitas yang mengenali risiko,
membiasakan pemeriksaan sebelum bertindak, melindungi informasi rahasia, berani meminta
bantuan, dan bersedia berbagi informasi mengenai modus penipuan tanpa mempermalukan korban.
Pembentukan identitas dan kebiasaan bersama tersebut menjadi fondasi bagi pengembangan prosedur
verifikasi, kontak rujukan, dan mekanisme konsultasi yang lebih terstruktur pada tahap berikutnya.

Berdasarkan kondisi tersebut, kegiatan pengabdian ini bertujuan untuk: (1) memperkuat
pemahaman dasar pengrajin mengenai bentuk dan ciri penipuan daring; (2) melatih langkah praktis
dalam melindungi kredensial, memuverifikasi identitas, dan memastikan transaksi; serta (3)
membangun kesadaran kolektif sebagai tahap awal menuju Kampung Sadar Keamanan Digital. Artikel
ini membahas pelaksanaan edukasi partisipatif berbasis kasus, respons peserta, hasil evaluasi
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pembelajaran secara deskriptif, penggunaan media lingkungan, serta keterbatasan dan arah
pengembangan program.

METODE
Lokasi, Waktu, dan Peserta

Kegiatan dilaksanakan pada Selasa, 23 Juni 2026, pukul 19.30-21.30 WIB di Dukuh Bekangan,
Desa Sembungan, Kecamatan Nogosari, Kabupaten Boyolali. Mitra kegiatan adalah Persatuan
Pengrajin Seluruh Bekangan. Sebanyak 21 orang mengikuti rangkaian kegiatan dan mengerjakan post-
test secara mandiri. Peserta seluruhnya merupakan pengrajin kayu yang dalam aktivitas usaha
maupun rumah tangga telah menggunakan telepon pintar, aplikasi pesan instan, media sosial, transfer
bank, atau layanan pembayaran digital. Pelaksanaan pada malam hari disesuaikan dengan waktu
luang pengrajin setelah menyelesaikan pekerjaan produksi.

Pendekatan dan Tahapan Pelaksanaan

Kegiatan menggunakan metode edukasi partisipatif berbasis kasus. Pendekatan partisipatif
diterapkan dengan menempatkan pengalaman peserta sebagai bahan belajar, sedangkan contoh kasus
digunakan untuk menjembatani istilah teknis dengan keputusan praktis. Prinsip ini sejalan dengan
pembelajaran orang dewasa yang menekankan relevansi, pengalaman, pemecahan masalah, dan
manfaat langsung bagi kehidupan peserta (Aly et al,, 2025; Priimmer et al,, 2024). Kegiatan tidak
diklaim sebagai penerapan Participatory Learning and Action secara penuh karena belum mencakup
seluruh siklus perencanaan, aksi mandiri, dan evaluasi komunitas. Unsur partisipatif terutama berada
pada pemetaan pengalaman, diskusi, simulasi, dan kesepakatan tindak lanjut.

Tabel 1. Tahapan Pelaksanaan Kegiatan

Tahap Ber:ntuk Isi utama Luaran langsung
kegiatan
1 Identifikasi Pertanyaan mengenai pengalaman menerima pesan Peta awal pengalaman
awal secara mencurigakan, kebiasaan mengecek pembayaran, serta  dan kebutuhan peserta
lisan pemahaman tentang PIN dan OTP.
2 Pemaparan Penjelasan mengenai rekayasa sosial, phishing, file Pemahaman mengenai
materi APK, penyamaran identitas, data pribadi, QRIS, dan bentuk risiko dan
pinjaman daring ilegal. prinsip pencegahan
3 Diskusi dan Peserta menceritakan pengalaman, menilai contoh Pembelajaran berbasis
pembahasan pesan, dan mendiskusikan alasan suatu tindakan aman  pengalaman dan saling
kasus atau berisiko. mengingatkan
4 Simulasi dan Simulasi mengenali pesan penipuan serta demonstrasi ~ Latihan pengambilan
demonstrasi memastikan dana melalui mutasi rekening, bukan keputusan dan
hanya tangkapan layar. verifikasi transaksi.
5 Evaluasi Post-test sepuluh soal pilihan ganda yang dikerjakan Profil pemahaman
pasca-kegiatan  sendiri sebelum jawaban dibahas bersama. dasar peserta.
6 Media dan Pemasangan poster dan spanduk Kampung Sadar Penanda komitmen
tindak lanjut Keamanan Digital serta kesepakatan melanjutkan dan pengingat
komunikasi dan penguatan program. berulang di
lingkungan warga.
Materi Edukasi

Materi disusun berdasarkan risiko yang dekat dengan aktivitas peserta. Topik pertama adalah
perlindungan PIN, kata sandi, dan kode OTP sebagai informasi rahasia yang tidak boleh diberikan
kepada pihak lain, termasuk orang yang mengaku sebagai petugas bank. Topik kedua membahas ciri
phishing, tautan hadiah, pesan mendesak, nomor yang tidak dikenal, dan file APK atau dokumen
palsu. Topik ketiga adalah penyamaran sebagai anggota keluarga atau teman untuk meminta transfer
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uang. Topik keempat menjelaskan perbedaan antara tangkapan layar bukti transfer dan dana yang
benar-benar tercatat dalam mutasi rekening. Topik kelima mencakup keamanan QRIS, perlindungan
data pribadi, dan ciri umum pinjaman daring ilegal. Topik terakhir membahas langkah awal setelah
mengalami atau hampir mengalami penipuan, yaitu menghentikan komunikasi, tidak mengirim data
tambahan, menyimpan bukti, mengamankan akun, menghubungi penyedia layanan keuangan, dan
menggunakan saluran pengaduan resmi. Materi mengenai data pribadi juga ditempatkan dalam
konteks hak dan kewajiban perlindungan data sebagaimana ditegaskan dalam Undang-Undang
Nomor 27 Tahun 2022.

Instrumen dan Analisis Evaluasi

Pengetahuan awal digali melalui tanya jawab lisan sebelum materi. Kegiatan tersebut tidak
diperlakukan sebagai pre-test karena tidak menggunakan instrumen, prosedur, dan skor yang seragam.
Evaluasi formal hanya dilakukan setelah penyampaian materi melalui sepuluh soal pilihan ganda.
Setiap soal terdiri atas satu pilihan yang merepresentasikan tindakan aman dan dua pilihan yang tidak
direkomendasikan. Dimensi yang diukur mencakup perlindungan kredensial, kewaspadaan terhadap
tautan dan file, verifikasi identitas dan permintaan transfer, pengenalan tekanan psikologis, respons
awal setelah insiden, serta keamanan akun pada perangkat yang digunakan bersama.

Jawaban dianalisis secara deskriptif melalui jumlah dan persentase jawaban benar pada setiap
butir, distribusi skor peserta, serta persentase keseluruhan dari 210 respons yang diperoleh dari 21
peserta dan sepuluh soal. Interpretasi hasil dibatasi pada kemampuan mengenali respons dasar dalam
format pilihan ganda. Kerangka evaluasi pelatihan membedakan reaksi, pembelajaran, perilaku, dan
hasil akhir; data kegiatan ini terutama berada pada tingkat pembelajaran, sedangkan perubahan
perilaku dan penurunan kejadian penipuan belum diukur (Alsalamah & Callinan, 2021). Data kualitatif
berasal dari catatan fasilitator mengenai pertanyaan, pengalaman, dan respons peserta selama diskusi.
Temuan dikelompokkan berdasarkan jenis ancaman, kebiasaan verifikasi, perlindungan kredensial,
dan hambatan pelaporan. Nama peserta tidak dicantumkan. Dokumentasi foto dipilih untuk
menunjukkan pelaksanaan materi, diskusi, evaluasi, dan media lingkungan. Publikasi dokumentasi
tersebut dilakukan berdasarkan persetujuan mitra dan peserta.

HASIL DAN PEMBAHASAN
Keberlanjutan Program dan Kondisi Awal Peserta

Kegiatan 2026 memperluas program tahun sebelumnya dari pengenalan literasi keamanan
digital menuju latihan pengambilan keputusan dan pembentukan identitas komunitas. Pada 2025,
peserta memperoleh penjelasan dasar melalui FGD, penyuluhan, dan buku saku (Siagian et al., 2025).
Pada kegiatan lanjutan, tim tidak lagi memulai dari asumsi bahwa peserta sama sekali tidak
mengetahui penipuan digital. Pertanyaan awal diarahkan untuk melihat pengalaman yang telah
mereka hadapi dan tindakan yang biasanya dipilih. Cara ini membantu fasilitator mengidentifikasi
bagian yang perlu ditekankan tanpa menjadikan peserta sebagai objek yang dianggap tidak mampu.

Diskusi memperlihatkan bahwa sebagian peserta telah mengenali istilah penipuan daring,
tetapi belum selalu menerjemahkannya menjadi prosedur verifikasi yang konsisten. Beberapa peserta
pernah menerima file APK berkedok undangan, pesan dari nomor yang mengaku sebagai anggota
keluarga, dan permintaan transfer mendadak. Dalam transaksi usaha, tangkapan layar bukti
pembayaran masih dapat dipersepsikan sebagai konfirmasi yang cukup, padahal gambar dapat
dimanipulasi atau berasal dari transaksi yang gagal. Terdapat pula peserta yang belum memahami
bahwa OTP berfungsi sebagai kredensial autentikasi yang tidak boleh disampaikan kepada siapa pun.
Temuan ini menguatkan perbedaan antara mengetahui istilah keamanan dan menerapkan perilaku
aman.
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Tabel 2. Temuan Kualitatif dan Implikasi Edukasi

Temuan dalam diskusi

Risiko yang muncul

Penekanan edukasi

Peserta pernah menerima file
APK berkedok undangan atau
dokumen.

Peserta pernah diminta
mentransfer uang oleh nomor
yang mengaku sebagai keluarga.

Tangkapan layar bukti
pembayaran masih dipercaya
sebagai konfirmasi transaksi.

Sebagian peserta belum
memahami kerahasiaan OTP.

Peserta kesulitan membedakan
pesan resmi dan palsu.

Peserta cenderung malu
menceritakan pengalaman hampir
tertipu.

Instalasi aplikasi berbahaya
dan pengambilalihan akun.

Penyamaran identitas dan
pemanfaatan rasa panik.

Barang dikirim sebelum
dana benar-benar masuk.

Pengambilalihan rekening
atau akun digital.

Keputusan hanya
berdasarkan logo, nama,
atau foto profil.

Kejadian tidak dilaporkan
dan pembelajaran tidak
menyebar.

Tidak membuka atau
memasang file dari pengirim
yang belum terverifikasi.

Konfirmasi melalui telepon,
video call, atau anggota
keluarga lain.

Memeriksa mutasi rekening
atau notifikasi resmi aplikasi.

Memperlakukan OTP seperti
PIN dan tidak memberikannya
kepada siapa pun.

Memeriksa nomor, alamat,
konteks, dan kanal resmi
secara terpisah.

Membangun ruang berbagi
tanpa menyalahkan korban
dan menyimpan bukti.

Sumber: Catatan hasil diskusi kegiatan, 2026.

Rasa malu merupakan temuan penting karena keamanan digital bukan hanya persoalan
kecakapan teknis. Korban penipuan sering dinilai kurang hati-hati, sehingga pengalaman yang
sebenarnya bermanfaat bagi anggota lain tidak dibicarakan. Padahal, pelaku penipuan sengaja
merancang pesan untuk mengeksploitasi urgensi, rasa takut, otoritas, dan hubungan personal. Dalam
konteks Kampung Sadar Keamanan Digital, budaya tidak menyalahkan korban menjadi syarat agar
warga mau bertanya sebelum bertindak dan segera mencari bantuan setelah terjadi insiden. Temuan
Houtti et al. (2024) mengenai rendahnya pelaporan mendukung kebutuhan untuk memperjelas saluran
bantuan dan mengurangi hambatan sosial dalam berbagi pengalaman.

Pelaksanaan Edukasi Berbasis Kasus

Pemaparan materi menggunakan bahasa non-teknis dan contoh yang dekat dengan
penggunaan WhatsApp, transaksi pesanan, serta komunikasi keluarga. Fasilitator menjelaskan bahwa
ciri penipuan tidak selalu dapat dikenali hanya dari tampilan pesan. Logo bank, foto profil, nama
anggota keluarga, atau penggunaan bahasa yang sopan dapat ditiru. Karena itu, peserta diarahkan
untuk memeriksa tindakan yang diminta oleh pesan: apakah meminta data rahasia, mendesak untuk
segera mengirim uang, mengarahkan pemasangan aplikasi, atau melarang penerima menghubungi
pihak lain. Pola tersebut membantu peserta beralih dari penilaian berdasarkan tampilan menuju
penilaian berdasarkan konteks dan konsekuensi tindakan.

Simulasi dilakukan dengan menampilkan contoh pesan yang berisi hadiah, permintaan
transfer, serta file yang diklaim sebagai undangan atau dokumen transaksi. Peserta diminta
menentukan bagian yang mencurigakan dan menyebutkan langkah yang perlu dilakukan. Jawaban
kemudian dibahas bersama agar peserta memahami alasan di balik respons aman. Metode ini relevan
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dengan kajian pelatihan anti-phishing yang menekankan pentingnya latihan, contoh realistis, dan
umpan balik (Priimmer et al., 2024). Pengetahuan mengenai tanda ancaman juga perlu dikaitkan
dengan tindakan yang spesifik, karena kesadaran dan pengetahuan tidak selalu otomatis
menghasilkan perilaku aman (Zwilling et al., 2022).

Gambar 1. Penyampaian materi mengenai modus penipuan daring dan perlindungan kredensial
kepada anggota kelompok pengrajin.

Demonstrasi verifikasi transaksi menekankan perbedaan antara bukti visual dan pencatatan
dana pada sistem. Peserta diperlihatkan bahwa tangkapan layar dapat diedit, digunakan ulang, atau
menunjukkan status yang belum berhasil. Prosedur yang direkomendasikan adalah membuka aplikasi
perbankan atau layanan pembayaran melalui perangkat sendiri, memeriksa mutasi atau saldo,
mencocokkan nominal dan nama transaksi, lalu mengirim barang setelah dana benar-benar tercatat.
Pada QRIS, peserta juga diingatkan untuk memeriksa notifikasi merchant dan tidak mengikuti instruksi
pembeli yang meminta pengembalian dana melalui kanal yang tidak jelas. Pesan ini diringkas menjadi
prinsip: “barang dikirim setelah dana terlihat di akun sendiri, bukan setelah menerima gambar dari
pembeli.”

Diskusi berlangsung dua arah dan peserta menghubungkan materi dengan pengalaman masing-
masing. Pengalaman lokal berfungsi sebagai sumber contoh yang lebih meyakinkan daripada skenario
yang sepenuhnya dibuat oleh fasilitator. Pembelajaran orang dewasa cenderung efektif ketika materi
memiliki kegunaan langsung, menghargai pengalaman, dan memecahkan masalah yang dirasakan
peserta (Aly et al., 2025; Priimmer et al., 2024). Kegiatan juga menghindari bahasa yang menimbulkan
ketakutan berlebihan. Tujuannya bukan membuat peserta menolak seluruh layanan digital, melainkan
membangun rasa percaya diri untuk menggunakan layanan secara hati-hati. Program kesadaran yang
hanya menonjolkan ancaman dapat mendorong penghindaran, sedangkan pengrajin tetap
membutuhkan teknologi untuk mempertahankan kegiatan usaha.

Gambar 2. Diskusi berbasis pengalamn dan demonstrasi langkah verifikasi transaksi digital.
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Hasil Post-test dan Interpretasinya

Sebanyak 21 peserta mengerjakan post-test secara mandiri sebelum fasilitator membahas
jawaban. Hasil evaluasi menunjukkan 201 jawaban benar dari 210 respons atau 95,7%, dengan nilai
rata-rata 9,57 dari 10 soal. Sebanyak 12 peserta (57,1%) menjawab seluruh soal dengan benar,
sedangkan 9 peserta (42,9%) menjawab 9 dari 10 soal dengan benar. Rekap per butir menunjukkan
bahwa enam soal dijawab benar oleh seluruh responden. Persentase terendah terdapat pada butir
mengenai file atau aplikasi dari nomor tidak dikenal dan pengenalan pesan yang memaksa atau
menakut-nakuti, masing-masing sebesar 85,7%, sedangkan verifikasi permintaan transfer yang
mengatasnamakan saudara mencapai 90,5% dan pemeriksaan tautan hadiah mencapai 95,2%. Hasil ini
menunjukkan bahwa peserta yang mengikuti evaluasi pada umumnya mampu mengenali tindakan
dasar yang direkomendasikan dalam skenario penipuan digital yang diberikan.

Tabel 3. Rekap Hasil Post-test per Butir Soal

No. Indikator soal Jawaban Persentase
benar (n)

1 Menolak memberikan PIN atau kata sandi kepada pihak 21 100%
yang mengaku dari bank.

2 Memperlakukan OTP sebagai kode rahasia. 21 100%

3  Tidak langsung membuka tautan hadiah dan memeriksa 20 95,2%
kebenarannya.

4  Tidak membuka file atau aplikasi dari nomor yang tidak 18 85,7%
dikenal.

5  Tidak membagikan PIN, kata sandi, dan OTP. 21 100%

6  Memverifikasi permintaan transfer yang mengatasnamakan 19 90,5%
saudara.

7 Mengenali pesan yang memaksa, mendesak, atau menakut- 18 85,7%
nakuti.

8  Berhenti membalas, menyimpan bukti, dan meminta 21 100%
bantuan.

9  Mengamankan akun setelah menggunakan perangkat 21 100%
bersama.

10 Mengonfirmasi permintaan uang melalui kanal lain. 21 100%

Total 201 dari 210 95,7%

Sumber: Rekap tim pengabdian, 2026.

Hasil tersebut harus ditafsirkan secara proporsional yakni dengan pertama, post-test hanya
dilakukan setelah kegiatan sehingga tidak tersedia dasar kuantitatif untuk menyatakan peningkatan.
Tanya jawab awal memberi gambaran kebutuhan, tetapi tidak dapat dibandingkan dengan post-test
sebagai skor. Kedua, pilihan jawaban pada beberapa soal memiliki perbedaan yang cukup jelas antara
respons aman dan tidak aman. Skor tinggi dapat menunjukkan bahwa peserta mampu mengenali
jawaban yang diharapkan, tetapi belum membuktikan bahwa mereka akan melakukan tindakan yang
sama ketika menghadapi pesan yang lebih meyakinkan atau berada dalam tekanan. Ketiga, instrumen
belum menguji keterampilan yang lebih kompleks, seperti memeriksa alamat situs, izin aplikasi,
legalitas penyedia pinjaman, atau prosedur pemulihan akun.

Pembedaan tersebut penting karena pengetahuan, sikap, dan perilaku merupakan dimensi
yang saling terkait tetapi tidak identik. Human Aspects of Information Security Questionnaire
dikembangkan untuk mengukur beberapa dimensi perilaku keamanan, termasuk pengelolaan kata
sandi, penggunaan perangkat, dan penanganan informasi (Xu et al., 2024). Studi komparatif Zwilling
et al. (2022) juga menunjukkan adanya kesenjangan antara kesadaran, pengetahuan, dan perilaku. Oleh
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karena itu, capaian 95,7% disebut sebagai profil pemahaman dasar pascakegiatan, bukan sebagai
efektivitas program sebesar 95,7%, peningkatan pengetahuan sebesar 95,7%, atau bukti perubahan
perilaku.

i LR S .

Gambar 3. Pelaksanaan post-fest dan pembahasan jawaban sebagai bagian dari evaluasi
pembelajaran.

Deklarasi Menuju Kampung Sadar Keamanan Digital

Setelah sesi edukasi, kelompok menyepakati penggunaan nama Kampung Sadar Keamanan
Digital sebagai identitas program. Kesepakatan tersebut diperkuat melalui pemasangan poster dan
spanduk pada salah satu rumah warga. Media ini memiliki dua fungsi. Pertama, sebagai penanda
komitmen kelompok bahwa keamanan digital merupakan kepentingan bersama, bukan hanya urusan
korban atau pengguna tertentu. Kedua, sebagai media komunikasi risiko yang dapat dilihat berulang
kali oleh peserta dan warga lain. Berbeda dari materi presentasi yang hanya terlihat selama pertemuan,
media lingkungan mempertahankan visibilitas pesan setelah kegiatan selesai.

Pemasangan spanduk tidak diperlakukan sebagai bukti bahwa kampung telah sepenuhnya
aman atau seluruh warga telah berubah perilakunya. Fungsinya lebih dekat dengan kampanye
kesadaran dan pembentukan norma. Pesan visual dapat mengingatkan warga untuk tidak
membagikan OTP, tidak membuka file asing, memeriksa transaksi, dan bertanya ketika ragu. Dalam
program kesadaran keamanan, media seperti poster berperan pada tingkat pengenalan dan
pengulangan pesan, sedangkan pelatihan dan praktik diperlukan untuk membangun keterampilan.
Karena ancaman berubah, media juga perlu diperbarui agar tidak berhenti sebagai simbol yang
kehilangan relevansi.

Identitas Kampung Sadar Keamanan Digital berpotensi memperluas cakupan program dari
peserta yang hadir menuju lingkungan sosial mereka. Pengrajin tidak hanya berinteraksi dengan
pelanggan, tetapi juga dengan anggota keluarga yang menggunakan perangkat, rekening, dan aplikasi
yang sama. Ketika peserta membagikan aturan sederhana kepada keluarga dan tetangga, manfaat
program dapat menyebar melalui pembelajaran sebaya. Namun, penyebaran tersebut belum diukur
dalam kegiatan ini. Oleh sebab itu, istilah “menuju” dipertahankan untuk menandai bahwa program
masih berada pada tahap penjajakan, pengenalan identitas, dan pembentukan komitmen.
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Gambar 4. Pemasangan media Kampung Sadar Keamanan Digital.

Implikasi, Tindak Lanjut, dan Keterbatasan

Implikasi praktis kegiatan adalah perlunya mengubah edukasi satu kali menjadi mekanisme
sederhana yang dapat digunakan ketika risiko muncul. Pengurus kelompok dapat menetapkan dua
atau tiga kontak rujukan, menyusun kartu prosedur “berhenti-periksa-konfirmasi-lapor”, dan
memperbarui contoh modus secara berkala. Kader tidak perlu diberi label sebagai ahli keamanan siber.
Perannya dapat dimulai sebagai penghubung yang membantu anggota menyimpan bukti, mencari
sumber resmi, dan menghubungi bank, penyedia layanan, atau kanal pengaduan. Pendekatan
bertahap lebih realistis bagi usaha kecil yang memiliki kapasitas dan kebutuhan berbeda (Chaudhary
et al.,, 2023; Chidukwani et al., 2024; Shojaifar & Jarvinen, 2021).

Program memiliki beberapa keterbatasan. Pertama, jumlah peserta terbatas pada 21 anggota
kelompok sehingga hasil evaluasi tidak dapat digeneralisasi kepada komunitas pengrajin lain. Kedua,
instrumen hanya terdiri atas sepuluh soal dengan skenario dasar dan belum melalui uji validitas
formal. Ketiga, kegiatan berlangsung selama dua jam dan belum mengukur retensi pengetahuan.
Keempat, artikel belum memiliki data observasi perilaku dalam transaksi nyata atau catatan kasus
yang berhasil dicegah setelah kegiatan. Terakhir, deklarasi dan media lingkungan belum disertai
struktur kader, pembagian peran, dan mekanisme konsultasi yang terdokumentasi.

Keterbatasan tersebut memberikan agenda pengembangan, dimana evaluasi berikutnya dapat
menggunakan pre-test dan post-test dengan skenario setara, simulasi pesan yang lebih ambigu, serta
tindak lanjut satu sampai tiga bulan untuk menilai retensi dan perilaku. Peserta dapat diminta
mendemonstrasikan verifikasi transaksi, menunjukkan cara memeriksa legalitas layanan, atau
menjelaskan langkah setelah akun terindikasi diambil alih. Dokumentasi konsultasi dapat dilakukan
tanpa menyimpan data pribadi korban. Pada tingkat program, pengurus kelompok dapat menetapkan
dua atau tiga kontak rujukan, jadwal pembaruan informasi, dan aturan bahwa setiap anggota boleh
bertanya tanpa takut dipermalukan.

Kontribusi kegiatan ini terletak pada pergeseran dari literasi penggunaan teknologi menuju
kesadaran keamanan yang berbasis keputusan dan dukungan komunitas. Program tidak hanya
menjelaskan jenis ancaman, tetapi juga mempraktikkan aturan yang dapat digunakan peserta seperti
berhenti sejenak, periksa informasi, konfirmasi melalui kanal lain, dan minta bantuan. Deklarasi serta
media lingkungan memberikan identitas bersama, sedangkan pengakuan atas keterbatasan mencegah
artikel mengklaim perubahan yang belum terukur. Dengan demikian, Kampung Sadar Keamanan
Digital dipahami sebagai proses sosial yang perlu dipelihara melalui pengulangan, praktik, pembaruan
informasi, dan kelembagaan bertahap.

KESIMPULAN
Edukasi partisipatif berbasis kasus membantu anggota Persatuan Pengrajin Seluruh Bekangan
menghubungkan risiko penipuan digital dengan keputusan dalam aktivitas usaha dan kehidupan
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sehari-hari. Kegiatan menunjukkan bahwa persoalan keamanan tidak hanya berkaitan dengan
pengetahuan mengenai jenis penipuan, tetapi juga kebiasaan verifikasi yang belum konsisten,
kepercayaan terhadap bukti visual, respons terhadap pesan yang mendesak, dan keraguan untuk
meminta bantuan. Simulasi pesan serta demonstrasi pemeriksaan transaksi membuat materi lebih
konkret melalui tindakan utama, yaitu melindungi kredensial, memeriksa dana pada akun sendiri,
mengonfirmasi permintaan melalui kanal berbeda, menyimpan bukti, dan mencari bantuan ketika
ragu. Secara praktis, kegiatan menjadi tahap awal pembentukan perlindungan berbasis komunitas
melalui pesan yang disepakati, media pengingat, dan norma untuk tidak menyalahkan korban.
Evaluasi hanya menggambarkan kemampuan peserta mengenali jawaban aman segera setelah
kegiatan dan belum membuktikan peningkatan pengetahuan maupun perubahan perilaku.
Keterbatasan utama meliputi instrumen yang sederhana dan belum tervalidasi, jumlah peserta yang
terbatas, serta belum adanya pemantauan pascakegiatan. Program lanjutan perlu menggunakan
evaluasi sebelum dan sesudah kegiatan, simulasi yang lebih kontekstual, pemantauan retensi dan
perilaku, prosedur verifikasi yang ringkas, serta kontak rujukan komunitas yang terhubung dengan
kanal pelaporan resmi.
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